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 شگفتارپی
 

 

در چٌذ سبل گذضتِ، کطَرّبی هختلف قَاًیٌی ٍضغ کزدُ تب هطوئي ضـًَذ ّـز ارتجـبا، ایویـل، پیـبم      
ّـبی   هتٌی، یب چت ٍیذئَیی، در صَرت ًیبس، قبثل خَاًذى تَسط پلیس یب ًیزٍّبی اهٌیتی ثبضذ. ضزکت

هَرد ًیبس ثِ دٍلت ثَدُ، تب آًْب ثتَاًٌذ اهٌیت کطَر را  ّبی هخفی یب کلیذ رهش فٌبٍر هلشم ثِ تأهیي درگبُ
 تأهیي کٌٌذ.

ّبی جذیذی ٍارد ضـذُ اسـت.    رسبى رهشًگبری ضذُ، ثِ ػزصِ ّبی پیبم گذاراى ٍ پلاتفزم ًشاع ثیي قبًَى
دًیبیی را تصَر کٌیذ کِ در آى، دٍلت اس ّز فزصت ثزای اسـکي کـزدى ّـز پیـبم الکتزًٍیکـی تَسـط       

کٌذ. حزین خصَصی ٍ اهٌیت ّوـِ کـبرثزاى، در صـَرت     کي هَرد تأییذ خَیص استفبدُ هیافشار اس ًزم
ثیٌـذ. طزفـذاراى    ّبی قبًًَی آسیت هی ّبی رهشًگبری تَسط پلیس ٍ دیگز سبسهبى ضکستِ ضذى سیستن

رهشگذاری هجذأ ثِ هقصذ، ًظیز هیکزٍسبفت، فیسجَک، ٍ گَگل، هوکي است در حفـ  اٍلَیـت اهٌیـت    
 ػٌَاى یک اٍلَیت، هَفق ًطًَذ. کبرثزاى ثِ

تـَاى ثـِ    ّبی رهشگذاری ضذُ هفیذ است. آیـب هـی   در هَاقؼی هثل هَارد جٌبیی، قبثل خَاًص ضذى دادُ
سبسی کٌٌذ؟ هزس حزین خصَصی اس کجب  ّبی خَیص را ثِ صَرت سزّی پیبدُ هجزهیي اجبسُ داد، ثزًبهِ

ّـب ایـي کـبر را     دّذ دٍلت اضتِ، کِ اجبسُ هیضَد؟ در ٍاقؼیت، هسبیل فٌی ٍ حقَقی ٍجَد د ضزٍع هی
ّب ٍ طزفذاراى حزین خصَصی اسـت. ًشاػـی    اًجبم ثذٌّذ؛ ایي اهز الجتِ ثِ ضذت هَرد هخبلفت ضزکت

تَاًذ یب ثبیذ رهشگذاری ضـذُ، ٍ چـِ کسـبًی ثبیـذ کلیـذ ثـبس کـزدى قفـل          در هَرد ایٌکِ چِ چیشی هی
 بى است.رهشگذاری فزد دیگزی را داضتِ ثبضٌذ، در جزی

صزف ًظز اس هخبلفت یب هَافقت در هَرد هیشاى قذرت دٍلت ًسجت ثِ ارتجبطـبت رهشگـذاری ضـذُ در    
یک کطَر، ضٌبخت رهشگذاری، ًحَُ اػوبل آى در صَرت ًیبس، ٍ ضـیَُ اطویٌـبى اس هَ ـق ٍ هحزهبًـِ     

ّب،  اهي کزدى پیبم ّبی دریبفتی، ضزٍری است. در ایي کتبة، هجبًی استفبدُ اس رهشًگبری ثزای ثَدى دادُ
هـَرد   3ّبی قبثل فْن پبیتَى ایجبد ضذُ ثب ًسـخِ پـبیتَى    ّب، یب تزافیک ایٌتزًت ثب استفبدُ اس ثزًبهِ فبیل

 ثزرسی قزار خَاّذ گزفت.  

 محتوای کتاب

توزکش ایي کتبة ثز رٍی اًتخبة هحیط هٌبست پبیتَى ثـزای رفـغ ًیبسّـبی رهشًگـبری اسـت. اصـَل       
 فزاّن ضذُ، ٍ هجبًی پبیتَى هَرد کبٍش قزار خَاّذ گزفت.ّب  ضٌبخت الگَریتن



 

 

پس اس طزح هطبلت اٍلیِ ثزای ضزٍع، هـزٍری در هـَرد رهشًگـبری، هؼٌـبی هحزهـبًگی، ٍ تبریخ ـِ       
 ّب در ا ز استفبدُ اس آى، صَرت خَاّذ گزفت. رهشًگبری ٍ تغییزات ایجبد ضذُ در سًذگی اًسبى

ثزای ضٌبخت کبهل ثؼضی اس هفبّین رهشًگبری، یک هقذار ریبضی لاسم است. ضٌبختی اس اػذاد صحیح، 
راًذٍهی، در تذٍیي راّکبرّبی رهشًگبری کوـک حـبل اسـت. ایٌْـب      تئَری گزٍُ، ٍ هَلذّبی ػذد ضجِ

ضـؼف  ّبی هختلف ٍ رهشّبی ثلَکی را تطکیل دادُ، ٍ ثزخی اس ًوبدّـب ٍ ًقـبا    هجبًی ضٌبخت جزیبى
 کٌذ. رهشًگبری آًْب را ثزجستِ هی

ّز ثحث رهشًگبراًِ ثب تصبٍیز ثْتز قبثل فْن ثَدُ ٍ ثٌبثزایي، یک فصل ثِ ًحَُ کبر رهشًگبری تصـَیز  
ضَد. ثؼضی اس هَضَػبت هَرد ًیبس کِ در ٌّگبم کبر ثب تصـبٍیز   تخصیص دادُ هی ۹ًگبری ٍ اهَر پٌْبى

 خَاّذ ضذ. ثبیذ ًسجت ثِ آًْب آگبُ ثَد، ًیش هطزح

اًسجبم پیبم ثِ ّوبى اًذاسُ هحزهبًگی پیبم اّویت دارد. اطلاع اس ایٌکِ چِ کسی ثزای ضوب پیـبم ارسـبل   
کزدُ، ارتجبا هستقیوی ثب قبثل اػتوبد ثَدى پیبم دارد. ًحَُ تَلیذ کذّبی احزاس َّیت پیبم، ثزای اطویٌبى 

 اس اًسجبم در حیي اًتقبل، ًیش هطزح خَاّذ ضذ.

هطـزح ضـذُ ٍ ضـیَُ     PKIشًگبری در اًتْـبی کتـبة ًطـبى دادُ ضـذُ کـِ در آى، ضیـوبّبی       قذرت ره
ّب را در فزهـت   گزدد. اح سبختِ ضذُ، دادُ سبسی رهشًگبری هٌحٌی ثیضَی در یک اح، تزسین هی پیبدُ

طزیق، اطویٌبى ایجـبد ضـذُ کـِ ثتـَاى رٍی      ثِ ضذت اهي رٍی یک کبًبل ًباهي تجبدل خَاّذ کزد. ثذیي
بی رهشگذاری هجذأ ثِ هقصذ کٌتزل داضتِ، تب ثتَاى ثذٍى ًیبس ثِ کلیذّبی ایجبد ضـذُ، رهشگطـبیی را   ضیو

 اًجبم داد.  

 زمینه پیش

ضَد کِ رهشًگبری سهیٌِ جذیذی ثزای ضوبست. اگز چِ هقذهِ اجوبلی در هَرد  در ایي کتبة فزض هی
سبسی دیگـزی تجزثـِ داضـتِ     ب سثبى ثزًبهًِحَُ ثزپبیص ٍ استفبدُ اس پبیتَى فزاّن ضذُ، در صَرتی کِ ث
 ثبضیذ، استفبدُ ثیطتز ٍ ثْتزی اس هَضَػبت خَاّیذ کزد. 

 ابسار مورد نیاز

اجـزا کـزد. اًتخـبة     iOSثَک، یب  تَاى رٍی ٍیٌذٍس، لیٌَکس، کزٍم هفبّین هطزح ضذُ در ایي کتبة را هی
ّـبی پـبیتَى ارایـِ ضـذُ در      کثز دسـتَرالؼول ادیتَر احتوبلاً ثِ سیستن ػبهل ًْطتِ ثستگی داضتِ، اگز چِ ا

 یب ثبلاتز، قبثل استفبدُ است. 3کٌٌذُ اس هفسز پبیتَى  ّبی استفبدُ ایٌجب، در اکثز ادیتَرّبی آًلایي ٍ پَستِ

 نحوه استفاده

ضَد اس اثتذا ضزٍع کزدُ ٍ ثِ تـذری    هَضَػبت ایي کتبة ثِ هزٍر پیطزفتِ ضذُ ٍ ثٌبثزایي، پیطٌْبد هی
ّـبی سیـز    تـَاى در هَقؼیـت   ّبی خَیص را افشایص ثذّیذ. اس ایي کتبة ثِ ػٌَاى هزجغ ًیش هـی  هْبرت

 استفبدُ کزد:

                                                      
 steganography1



 

 

 ُخَریذ. ّب، ثِ هطکل ثز هی در حیي تلاش ثزای اهي کزدى داد 

 ُایذ. ثبیذ ثب استفبدُ اس رهشًگبری کبری صَرت دادُ، کِ ّزگش قجلاً اًجبم ًذاد 

 ُوبیل داریذ پبیتَى ٍ رهشًگبری یبد ثگیزیذ.ایذ ٍ ت یک هقذار ٍقت پیذا کزد 

سؼی ضذُ کِ ّز فصل رٍی یک هَضَع گستزدُ توزکش داضتِ ثبضـذ. اگـز ثؼضـی اس هطبلـت در اثتـذا      
سبسی ًوًَِ کذّب ٍ سبخت جَاة ًْبیی، ضٌبخت هفبّین ثِ تـذری    هطکل ثَد، هأیَس ًطَیذ. ثب پیبدُ

 تز خَاٌّذ ضذ. سبدُ

 سایت کتاب وب

ّبی هفیذ گٌجبًذُ ضذُ در  ّبیی را ّوزاُ خَد دارد. ایي هثبل هطلت هطزح ضذُ در کتبة، هثبلتقزیجبً ّز 
3/گذاری ضذُ کِ ّز فبیل در هحیطـی کـِ اس پـبیتَى    تَاًیذ )ٍ ثبیذ( داًلَد کٌیذ. صحِ کتبة را هی 0  ٍ

 کٌذ، قبثل اجزا ثبضذ. ثبلاتز استفبدُ هی

یـبثی   ٍ ًیش در سبیت خَد کتـبة قبثـل دسـت    github.com/braycrypto/cryptography ّب در فبیل
 www.wiley.com/go/cryptographywithpythonاست: 
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